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2026 年 10 月 13 日 
報道関係者各位 

テクマトリックス株式会社 

（東証プライム /証券コード：3762） 

 
テクマトリックス、ランサムウェア対策に特化した 

「Halcyon（ハルシオン）」 と ディストリビューター契約を締結 
 

テクマトリックス株式会社（本社：東京都港区、代表取締役社長：矢井隆晴、以下「テクマトリック

ス」）は、ランサムウェア対策に特化したセキュリティプラットフォームを開発・提供する Halcyon（ハルシ

オン）Tech, Inc.（本社：米国、CEO：スチュー・ソロモン、以下「Halcyon」）とディストリビューター契約

を締結し、本日より「Halcyon ランサムウェア対策プラットフォーム」の販売を開始することを発表しま

す。 

 

 成功したランサムウェア攻撃の 100%が、導入済みのセキュリティ対策を回避しています。攻撃者は既存

のエンドポイントセキュリティを無効化したうえで、データを暗号化します。さらに機密情報を窃取し、公

開をほのめかして身代金を要求する「二重脅迫」も定着しました。こうした状況下では、侵入や攻撃を検

知・防御するだけではなく、万一攻撃を受けた場合にも被害を最小限に抑え、迅速に業務を復旧する「ラン

サムウェアレジリエンス」の強化が重要になっています。 

 

 Halcyon は、ランサムウェアに特化したセキュリティプラットフォームを提供しています。ランサムウェ

ア特有の挙動を捉える防御機能に加え、EDR（エンドポイント検知・対応）の無効化を狙う攻撃への対策、

二重脅迫防止（Double Extortion Prevention：DXP）、暗号鍵の捕捉と復号などを組み合わせることで、ランサ

ムウェアの攻撃チェーン全体への対策を提供します。また、ランサムウェアに特化したランサムウェアオペ

レーションセンター（ROC）が 24 時間 365 日体制で脅威への対応を支援します。ROC は追加費用なしで、

すべての Halcyon プラットフォーム契約に標準で含まれます。 

 

【製品・サービスの特長】 

■ ランサムウェアに特化した多層防御 

Halcyon は、ランサムウェアの検体と戦術・技術・手順（TTP）のみを学習させた AI および機械学習

（ML）による検知と、振る舞い検知を組み合わせ、ランサムウェアに関連するファイルやプロセス、攻撃

の振る舞いを検知します。また、EDR 改ざん防止機能や、脆弱なドライバーを悪用する BYOVD（Bring 
Your Own Vulnerable Driver：脆弱ドライバーの持ち込み）攻撃への対策など、ランサムウェア攻撃に対応す

る複数の防御機能を提供します。  

 

■ 二重脅迫防止（DXP） 

二重脅迫は、ファイルの暗号化と、交渉材料としてのデータ窃取という 2 つの要素で成り立っています。

Halcyon の二重脅迫防止機能（Double Extortion Prevention：DXP）は、不審な通信先への接続や、持続的で異

常な外向きのデータ転送を監視し、ランサムウェア攻撃に伴うデータの持ち出しを検知します。暗号化への

対策とあわせて攻撃チェーンの両面をカバーすることで、二重脅迫への対策を強化します。  
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■ 暗号鍵の捕捉による迅速な復旧 

ランサムウェアによる暗号化が発生した場合に備え、Halcyon は攻撃時に使用される暗号鍵を捕捉し、影響

を受けたデータの復号を支援する機能を提供します。バックアップによる復旧だけに依存しない復旧手段を

加えることで、ランサムウェア被害からの早期復旧を支援します。  

 

■ 24 時間 365 日のランサムウェアオペレーションセンター（ROC） 
Halcyon の ROC にはランサムウェアの専門家が配置され、24 時間 365 日体制で環境を監視します。イベン

トの監視、脅威の検知・調査、封じ込め、脅威の排除から復旧まで、ランサムウェア対策に特化した支援を

提供します。  

 

■ 既存のセキュリティ対策を補完 

Halcyon はランサムウェアに特化した防御レイヤーとして、既存の EPP（エンドポイント保護プラットフォ

ーム）、EDR、XDR などと組み合わせることで、現在のセキュリティ環境を補完することを目的としていま

す。  

 

Halcyon 紹介ページ： 

https://www.techmatrix.co.jp/product/halcyon/ 
 

 

 テクマトリックスは、セキュリティ製品の販売パートナーを通じて、さまざまな業種・業態のお客様へ

Halcyon のソリューションを提供してまいります。製品の販売に加え、技術トレーニングの実施、検証環境

の提供、導入支援、一次サポートなどを提供いたします。 
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■Halcyon 紹介セミナー 

Halcyon 販売開始にあたり、「Halcyon で実現するランサムウェアレジリエンス」の Web セミナーを開催しま

す。詳細につきましては弊社サイトよりご確認ください。 

https://www.techmatrix.co.jp/es/seminar/halcyon-20261105.html 
 

［開催概要］ 

形 式：オンライン 

日 時：2026 年 11 月 5 日（木）14:00～15:00 
参加費：無料（事前登録制） 

主 催：テクマトリックス株式会社 

 

■Halcyon Japan 株式会社 カントリーマネージャー 露木 正樹のコメント 

「日本企業を狙うランサムウェアは、侵入を防ぐかどうかを論じる段階を過ぎました。攻撃者はまず EDR
を停止させ、バックアップを破壊します。そのうえでデータを窃取し、暗号化して二重脅迫を仕掛けます。

成功したランサムウェア攻撃の 100%が、導入済みのセキュリティ製品を回避しています。 

 

Halcyon ランサムウェア対策プラットフォームは、この一連の流れを段階ごとに阻止するために設計されま

した。二重脅迫防止機能が情報の持ち出しを検知し、暗号化が始まった場合には暗号鍵を捕捉して復旧を支

援します。24 時間 365 日体制のランサムウェアオペレーションセンター（ROC）が監視から復旧まで対応

し、ROC は追加費用なしですべての契約に含まれます。 

 

テクマトリックスは、セキュリティ製品を見極める確かな技術力と、お客様への支援力を併せ持つパートナ

ーです。両社の協業により、日本のお客様に身代金を支払わず事業を止めないという選択肢をお届けしてま

いります。」 

 

 

■Halcyon について 

ランサムウェアの脅威は、業種や規模を問わずあらゆる企業に及びます。Halcyon は、ランサムウェアへの

耐性を高めることに特化して設計された専用プラットフォームです。既存のツールでは検知が難しい攻撃を

阻止し、万一突破された場合でも数分で復旧します。事業の存続を揺るがしかねない事態においても、事業

への影響を最小限に抑えます。 

 

 

■テクマトリックス株式会社について 

テクマトリックス（東証プライム：3762）は、お客様のニーズに沿った最適な IT インフラと IT ライフサ

イクルをワンストップで提供する「情報基盤事業」、蓄積された業務ノウハウを実装したアプリケーション

の提供により顧客の課題解決を実現する「アプリケーション・サービス事業」、“医療情報をみんなの手

に。そして、未来へ。”をテーマに健康な社会を支える医療情報インフラの構築に取り組む「医療システム

事業」の 3 事業を展開し、顧客企業のビジネスモデル変革と競争力の強化をサポートしています。 
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※本原稿に記載されている社名及び製品名等は、各社の商標または登録商標です。なお、Halcyon および

Halcyon ランサムウェア対策プラットフォームは、Halcyon Tech, Inc.の商標または登録商標です。 

＜本件に関するお問い合わせ先＞ 

テクマトリックス株式会社 ネットワークセキュリティ事業部 マーケティング事務局 

E-mail：nws-info＠techmatrix.co.jp 
TEL：03-4405-7860 




